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Comentarios iniciais

InvestigagOes sao processos complexos, interconectados e nao lineares:

* As frentes de trabalho precisam ser integradas;

* Informagdes obtidas em uma frente devem alimentar as outras;

* Caso o trabalho seja dividido em grupos diferentes (escritdrios de adv.; consultorias, etc), os
resultados precisam ser compartilhados.

T
Background Checks T > Analise de dados

Investigagoes x Auditoria

* Investigacao ndao é uma auditoria de processo. Foco deve estar na identificacao de excecdes;
problemas especificos e os responsaveis por eles;

* Aintencionalidade é um aspecto fundamental porque as a¢des por si sé nem sempre sao
indevidas (ex: um pagamento). Elas sao indevidas se atreladas a um objetivo indevido (obter
uma vantagem).

* Por isso, o foco deve ser entender o porqué; nao basta sé entender o processo (como); os fatos
(0 qué), os envolvidos (quem), o momento (quando) e o lugar (onde).
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Revisao de documentos - No¢oes gerais

Q

Principais objetivos da revisao

* Obter detalhes e provas
sobre a situacao investigada
para a tomada de decisdes
estratégicas

* Celebracao de acordo de
leniéncia ou TCC

* Adocao de medidas
disciplinares internas

* Propositura de agao

* Preparacao de defesa, etc.

Tipos de documento relevantes

A
-
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E-mails, mensagens de
WhatsApp, chat corporativo

Agendas, cadernos, qualquer
tipo de anotacao, cartdes de
visita

Contratos, politicas internas
da empresa

Recibos de despesa,
comprovantes de pagamento

Lista de chamadas
telefonicas, registro de
entrada em prédios, etc.

* Manuscritos podem ser
submetidos a leitura digital
de informacgdes para
processamento

Fontes de documentos

* Servidores, computadores,
tablets, telefones celulares

e Midias removiveis (e.g. HDs
externos, thumb drives, CDs
e DVDs)

* Sistemas de segurancga,
sistemas gerenciais, etc.
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Due
diligences

Contratos

A

Politicas
internas

Coleta de
SharePoint;
System folders;
Documentos fisicos

Documentos relevantes

Traditional

Laptops. desktops or tablets
User created documents -
Microsoft Suite, PDF, etc.
Corporate Email

Compliance archives, webmail
File Shares, Paper Documents
Mobile Device

Thumb drives, Memory cards,
USB drives, Internet History,
Event Logs

Social & Messaging
SMSA\MMS Slack

Bloomberg Facebook
Chat Messenger
iMessage Linkedin
Salesforce Messaging
Chatter Google Talk
Skype Symphony
WeChat Twitter Direct
HipChat Messages
Instagram Zendesk Chat
Twitter Voxer
Pinterest Yammer
Productivity Platforms
Office 365 Atlassian

G Suite

Platform as a Service

AWS Heroku
Azure Force.com

Source Code and Version
Control

Microsoft Team Foundation
GitHub Bitbuchket

Controle de
acesso

Coleta de sistemas
de
Seguranga
(CCTV,; Catracas)

Remuneracao

Cartoes
corporativos &
(d - Vendas

Viagens

Coleta de sistemas
Financeiros/
Contabeis

Coleta de sistemas
gerenciais (tel.; T&E)
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Plataforma de revisao e colaboracao

* A plataforma de revisao de documentos pode ser utilizada como um
centralizador de documentos do caso e permite a andlise de diversos
tipos de documentos, independentemente da fonte

* Além dos documentos e e-mails revisados, a documentacao
suporte do caso ou até mesmo resultados de outras frentes de
trabalho podem ser centralizadas.

* Ha vantagens em centralizar a documentag¢ao em repositério Unico:
acesso aos docs. em diversos paises; possibilidade de taguear ou
fazer buscas em todos os docs, etc.

Case Outling

* Importante que as permissdes de acesso dessa plataforma sejam
bem configuradas de forma que apenas usuarios autorizados
tenham acesso a determinados documentos.

Collaborate & organize
ideas for case or

eeeeeee
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* Funcionalidades avancadas da plataforma de revisdao, como o Case
Dynamics do RelativityOne, podem ser utilizadas para auxiliar na
conducao geral do processo de revisao ao se concentrar e
correlacionar diversos documentos pertinentes ao caso.
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Filtro e categorizacao de documentos

L

Defini¢cao de palavras-chave Categorias e tags
* Exercicio feito caso a caso * Responsivos: tém relagdo com a situagao
* Tentar ser o mais especifico possivel e investigada, trazem informagao sobre ela
evitar termos que possam resultar em * Key/hot

falso positivo N : ~ : ~
* Nao responsivos: ndo se relacionam e nao

* Incluir nomes e enderecos de email dos contém nenhuma informac3o sobre a
envolvidos situagdo investigada

* Incluir termos relacionados a situacao sob

X L * Problemas técnicos: textos embaralhados,
investigacao

criptografados, protegidos por senha, etc.

* Rodar palavras-chave para teste, refinar caso , ,
se mostrem inadequadas (hits irrelevantes) * Lingua estrangeira

* Categorias adicionais/tags para os
responsivos facilitam a revisao final e uso

dos documentos
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Time e treinamento

Time de revisores

* Participantes: advogados, consultoria
forense, auditores externos

* Dimensionamento: cronograma de
revisao vs. volume de documentos

* Niveis de revisao:
* First level review
* Second level review

Treinamento

Elaborar protocolo de revisao para treinar o time
Contextualizar a investigacao

* Explicar a situacao sob investigacao; alegacdes do
denunciante interno ou da autoridade; agentes
relevantes; custodians prioritarios; pontos de
atencao; etc.

Delimitar o escopo temporal da investigacao,
periodos de interesse

Explicar os objetivos da revisao de documentos e
guais as perguntas que deverao ser respondidas

* Ex.: encontrar evidéncias de que: fornecedores
e/ou outros terceiros foram contratados pela
empresa para passar fundos para funcionarios
publicos; a empresa trocava informacao sobre
precos com outras empresas que atuam no
mesmo mercado; funcionario da empresa
assediava moralmente seus subordinados; etc.

Explicar parte técnica
* Como usar a plataforma e classificar documentos
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Ferramentas de e-discovery

Funcionalidades avangadas de inteligéncia artificial e machine learning da plataforma de revisdo de
documentos (RelativityOne) podem auxiliar a tornar o processo de analise das informagdes mais

organizado e eficiente:

Early Case Assessment (ECA)

Auxilia na identificacao de fatos importantes
para conduzir a estratégia do caso e a selecao

de documentos processados e obter um escopo

menor de revisao, removendo conteudo e

recursos desnecessarios, ao se aplicar filtros de

datas, formatos de arquivos, dentre outros.

Case Dynamics

Auxilia na organizacao e analise de detalhes
do caso, como fatos, questdes, empresas e
pessoas chave, perguntas de entrevistas e
documentos relevantes, de forma
centralizada, auxiliando na preparacao do
caso para utilizacdo interna ou em
processos judiciais.

@ IP Theft

< 1 e | ® 2 |Leter 8.5¢11) v IR

702772017 12:00 AM 12/28/2017 0500 AM
# Searched for dala deletion software Jessica a

IP was leaked at Compan:
December 28, 2017
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Ferramentas de e-discovery

« -+ Email Threading

Reduz a complexidade e horas de revisao de e-mails, reunindo
todos os encaminhamentos e respostas de todas as
mensagens em uma unica cadeia de e-mails.

Communication Analysis

Permite aos revisores visualizarem frequéncias de comunicacao,
padrdes e redes de relacionamento, levando a insights até mesmo
sobre agentes que nao sao custodiantes.

Clustering

Possibilita aos revisores uma visao geral rapida dos principais
temas que permeiam o universos de documentos a serem
revisados e analisem cada conjunto para identificar clusters
conceitualmente relacionados, entre assuntos.

Targeted Searches

Possibilita buscas focadas, com filtros avancados e por temas
especificos, aumentando a eficiéncia da revisao. Além do uso de
palavras chaves, é possivel filtrar datas, tipos de arquivo (eventos,
Excel, pdfs, etc), quantidade de pessoa copiadas nos e-mails, etc.
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Background checks

Instrumentos relevantes para aprofundamento das investigacdes, obtencao de
informacdOes adicionais sobre os sujeitos e contextualizacao de findings

Background checks reputacionais

Analise de informacdes sobre os sujeitos da investigacao conforme reportadas em
dominio publico e bases de dados de acesso privado: referéncias em midia, doagdes
eleitorais, filiacao partidaria, regularidade fiscal, status de crédito, processos judiciais,
lists of concern e escrutinio por agéncia reguladoras

Mapeamento societario de quatro niveis

Permite a identificacdo de interesses societarios associados aos sujeitos relevantes
para a investigacdo até o quarto nivel (imagem abaixo). Essas informacdes sao depois
utilizadas para testes de transacdo e para verificagcdo em bases de pagamentos,
desmascarando eventuais tentativas de ocultar obten¢dao de vantagens indevidas com
o uso de uma rede mais ampla de empresas intermediarias

Miveis de Pesquisa

-
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Mivel 1 = H Mivel 2 ] 3 Mivel 3 = ;! Mivel 4 ] 3

Custodiante Participacdo Socetdria Sacios Adicionais Participa;ﬁé‘s Societarias Socios Adicionais
do Custodiante Adicionais
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Data Analytics e Transaction Testing

Data Analytics

Com a extragao, processamento e analise dos dados obtidos dos mais diversos sistemas da
empresa é possivel complementar o processo de revisdao de documentos com maiores insights
sobre o caso sendo investigado, através do uso de ferramentas de visualizacao.

»ABC Co. Contract value timeline i pSales distribution channel analysis
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P Sales activity in the African Region

Pela retroalimentacao dos resultados e feedbacks no processo de Data Analytics é possivel se
obter melhoria da analise, aumento da eficacia e otimizagcao do uso de recursos no caso.
Transaction Testing

Os pontos que chamem a atencdo durante a analise de dados (pontos fora da curva, pagamentos nao
usuais, etc.) podem ser selecionados para revisdo da documentacao suporte com foco investigativo
para se avaliar se existem justificativas razoadveis para aguela divergéncia em relacdo ao padrao ou nao.
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Relatorios

=l

* Alguns clientes solicitam relatdrio * Em casos que envolvam érgaos publicos,
especifico sobre a revisao de como o CADE, pode ser necessario
documentos, além do relatdrio geral que elaborar relatdrios especificos seguindo
combina dados da revisao com resultados padrdes do 6rgao, que certifiquem as
de outras frentes da investigacao (como evidéncias eletrbnicas coletadas,
entrevistas e background checks). descrevam a metodologia forense

adotada no processo de coleta, bem
como detalhes técnicos das prdprias
evidéncias, além de atestar que elas
ficarao preservadas e a disposicao do
orgdo até o término do processo.
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Wrap up

O ~O Investigacao # auditoria
f_\er_\

@ Integrar os times e as frentes de trabalho

=R
r -=? Use tecnologia
dad”
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[:J; Processo iterativo, ndo linear
O X
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